ANNEXE 1.4 RGPD

MESURES TECHNIQUES ET
ORGANISATIONNELLES

AC 26-18 Relatif a la tierce maintenance applicative et évolutive de la
solution de gestion des ressources humaines Siham (HR Access FPE)

des établissements d’enseignement supérieur et de recherche
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Ce document décrit les mesures techniques et organisationnelles mises en place par Le Sous-
traitant dans le cadre des prestations et services prévus au Contrat.

Le Sous-traitant s’engage a mettre en ceuvre les mesures de sécurité suivantes, validées par
le Responsable de traitement :

- Pour ses Systemes d’Information, une PSSI (Politique de Sécurité des Systémes
d’Information) conforme a la Norme ISO/CEI 27001 ;

- Les mesures techniques et organisationnelles liées aux Prestations objet du Contrat, en
conformité avec le RGPD, et définies dans un Plan d’Assurance Sécurité (PAS) validé par les
Parties.

Le PAS précisera, notamment :

e les intervenants, les mesures organisationnelles, et les instances de
gouvernance ;

e les modalités de stockage et de chiffrement (ou non) associés sur les
environnements du Sous-traitant, si différents des régles de la Politique de
Sécurité du Groupe, et en conformité avec la classification définie pour le Contrat

e les mesures de sécurisation des échanges (chiffrement des liaisons, des flux, des
e-mails, ...)

e les mesures liées aux acces des utilisateurs du Sous-traitant, (authentification,
revues des habilitations, ...)

e les procédures d'intervention (support, consultation, suppression, ...)

e les procédures de gestion et de remontée des incidents sur les données a
caractére personnel

e |'anonymisation des données a caractére personnel avant transmission au Sous-
traitant, si nécessaire aux Prestations, ainsi que les éventuels cas de dérogation
et la maniére de les traiter.
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